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a)

d)

9)
h)

Hlava l.
Vseobecné ustanovenia

Cl.1

Ugel smernice
Smernica upravuje niektoré prava a povinnosti vietkych zamestnancov obce BACUCH
(d’alej len obec), v oblasti ochrany osobnych udajov, ochrany a bezpec¢nosti majetku,
informacii a d’al$ich hodnot, ktoré obec vlastni.
Bezpecnostna smernica upresiiuje a aplikuje zdvery vyplyvajuce z analyzy bezpecnosti
informacnych systémov a vymedzuje rozsah bezpecnostnych opatreni z hl'adiska ochrany
osobnych udajov.
S touto smernicou musia byt obozndmeni vSetci zamestnanci obce a iné opravnené 0soby
S0 vztahom k obci.
Zamestnanec nereSpektovanim uvedenych pravidiel porusi svoje povinnosti, ¢im dojde
k poruseniu pracovnej discipliny a nasledne sa vyvodia opatrenia v zmysle Pracovného
poriadku.
V pripade nelegdlneho chovania sa zamestnanec vystavuje nebezpecenstvu trestného
postihu a zamestnavatel’ si vyhradzuje pravo upozornit’ na takéto chovanie prislusné
organy. Od zamestnancov sa pri zistovani mozného zneuzitia vypoctovej techniky
ocakava spolupraca s administratorom IT.

Cl. 2
Zakladné pojmy

Citlivé udaje — dokumenty tykajuce sa riadenia bezpecnosti a ochrany obce.

Osobné udaje — s Udaje tykajiice sa urcenej alebo urcitel'nej fyzickej osoby, pricom
takou osobou je osoba, ktori mozno urcit’ priamo alebo nepriamo, najmi na zaklade
vSeobecne pouzitelného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologickl, psychicku, mentalnu, ekonomick,
kultarnu alebo socidlnu identitu.

Zodpovedna osoba — fyzicka osoba poverena vykonom dohl'adu nad ochranou osobnych
udajov.

Opravnena osoba — kazda fyzicka osoba, ktora prichadza do styku s osobnymi udajmi
V ramci svojho pracovného pomeru, Stditnozamestnaneckého pomeru, sluzobného pomeru,
Clenského vzt'ahu, na zéklade poverenia, zvolenia alebo vymenovania, alebo v ramci
vykonu verejnej funkcie a ktora spractiva osobné udaje v rozsahu a sposobom uréenym
V pouceni podla § 21 zdkona 122/2013 Z. z. o ochrane osobnych udajov.

Dotknuta osoba — je kazda fyzicka osoba, ktorej sa osobné tdaje tykaju.

Spracivanie osobnych wadajov — vykondvanie operacii alebo suboru operacii
S osobnymi udajmi, najmi ich ziskavanie, zhromazd’ovanie, §irenie, zaznamenavanie,
usporadivanie, prepracivanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie,
kombinovanie, premiestiovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia,
ich cezhrani¢ny prenos, poskytovanie, spristupniovanie alebo zverejiiovanie.
Spristupiiovanie osobnych udajov — je oznamenie osobnych udajov alebo umoznenie
pristupu k nim prijemcovi, ktory ich d’alej nespractiva.

Poskytovanie osobnych tudajov — je odovzdavanie osobnych udajov tretej strane, ktora
ich d’alej spractva.

Suhlas dotknutej osoby — akykol'vek slobodne dany vyslovny a zrozumitelny prejav
vole, ktorym dotknutd osoba na zéklade poskytnutych informécii vyjadruje suhlas
SO spracuvanim svojich osobnych udajov.
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)

K)

Likvidacia osobnych udajov — zrusenie osobnych udajov rozlozenim, vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje nedali
reprodukovat’.

Informaény systém — je systém v ktorom sa na vopred vymedzeny alebo ustanoveny ucel
systematicky spraciva alebo ma spracuvat akykol'vek usporiadany subor osobnych
udajov pristupnych podl'a uréenych kritérii bez ohl'adu na to, ¢i ide o informaény systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo geografickom
zaklade; informacnym systémom sa na ucely tejto smernice rozumie aj stibor osobnych
udajov, ktoré s spracuvané alebo pripravené na spractivanie ¢iastocne automatizovanymi
alebo inymi ako automatizovanymi prostriedkami spractvania.

VSeobecne pouzitel'ny identifikator — je trvaly identifikaény osobny udaj dotknutej
osoby, ktory zabezpecuje jej jednoznacnost’ v informacnych systémoch (zvycajne ide o
rodné cislo).

m) Zverejiiovanie osobnych tudajov — je publikovanie, uverejnenie alebo vystavenie

p)

Q)

)

osobnych udajov na verejnosti prostrednictvom masovokomunikaénych prostriedkov,
verejne pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na Uradnej tabuli alebo na inom verejne pristupnom mieste.

Urad — je Urad na ochranu osobnych udajov, ktory je orginom Statnej spravy s
celoslovenskou pdsobnost'ou so sidlom v Bratislave, vykonéavajuci nezavisly dozor nad
ochranou osobnych udajov a podielajici sa na ochrane zdkladnych prav a slobod
fyzickych 0sob pri spractivani ich osobnych udajov.

AKktiva — st vSetky hmotné i nehmotné hodnoty, ktoré obec vlastni alebo vyuziva a sluzia
najmé na plnenie jej uloh. Medzi hmotné aktiva patria najméa servery, pocitace, poc¢itacové
siete, komunika¢né zariadenia a d’al$ie hmotné premety vo vlastnictve obce. Medzi
nehmotné aktiva patria najma informacné systémy, pracovné postupy, know-how, udaje o
zamestnancoch, ekonomické, finanéné a obchodné udaje, majetkové a obdobné prava
a d’alsi nehmotny majetok.

Hrozby — su vplyvy okolia, inych osob, zariadeni a prostriedkov, ktoré umyselne alebo
neumyselne vplyvaju na aktiva obce tak, ze ich obec nemoéze vyuzivat' alebo inak
ohrozujt opravnené zaujmy obce.

Externa organizacia — organizacia alebo spoloc¢nost’ vstupujuca do informacného
systému za ucelom jeho Udrzby alebo obnovy.

Bezpecnostné opatrenie — je subor ¢innosti, zariadeni a postupov, ktoré vykonava obec
na ochranu aktiva pred hrozbou. RozliSuju sa proaktivne a reaktivne bezpecnostné
opatrenia.

Proaktivne bezpefnostné opatrenie — je bezpecnostnym opatrenim, ktoré je vykonavané
v dobe, kedy sa hrozba voci aktivu neuplatiiuje (preventivne opatrenie) a jeho cielom je
hrozbu Uplne odvratit’ (znemoZnit’ jej na aktivum poOsobit’) alebo znizit' jej G€innost’ tak,
aby dopady na obec boli ¢o najnizsie.

Reaktivne bezpecnostné opatrenie — je opatrenie, ktoré sa vykonava v dobe, ked sa
hrozba realizuje a vplyva na konkrétne aktivum. Jeho cielom je G€inne zabranit’ d’alSiemu
posobeniu hrozby, a tak minimalizovat jej uinky a zaroven vytvorit predpoklady
pre efektivne a skoré obnovenie aktiva a navrat do stavu pred pdsobenim hrozby.
Bezpecnostny incident — je posobenie hrozby na aktivum a jej uplatnenie tak, ze obci
vznikaju Skody bez ohl'adu na ich rozsah a povahu.

Riziko — je odhad pravdepodobnosti mozného pdsobenia konkrétnej hrozby na konkrétne
aktivum (incidentu) vo vztahu k predpokladanému dopadu na obec.
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w) Riadenie rizika — je stbor organiza¢nych a ekonomickych rozhodnuti a opatreni, ktorych
ucelom je najst’ optimalny pomer medzi ekonomickou narocnostou vynalozeného usilia
na proaktivne opatrenie a jeho odhadovanym efektom.

X) Prevadzkovy zaznam - je zaznam o chode a cCinnosti technického prostriedku,
organizac¢nej sucasti apod., a to najma ak sa jednd o aktivum.
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Hlava ll.
Zodpovednost’ za bezpeénost’ a ochranu

Cl. 3
Zodpovedna osoba

a) Za organizaciu bezpecnosti a ochrany osobnych udajov v obci zodpoveda Zodpovedna
osoba.
b) Zodpovedna osoba zodpoveda za:

b)
c)

1.

2.
3.

10.

11.
12.

13.

vypracovanie a pravidelni aktualizaciu ,,.Bezpe¢nostného projektu”, pokial je
aktualizacia potrebna,

ohlasenie a osobitnu registraciu informac¢nych systémov obce,

vypracovanie a aktualizaciu eviden¢nych listov informa¢nych systémov obce,
Vv ktorych st osobné udaje v elektronickej alebo papierovej forme,

proces ziskavania osobnych a citlivych tdajov, ich poskytovanie, spristupiiovanie,
pripadne zverejiiovanie,

postidenie pred zacatim spractivania osobnych a citlivych tdajov v informa¢nom
systéme, ¢i ich spracuvanim nevznikd nebezpecenstvo naruSenia prav a slobdd
dotknutych osob,

Zistenie narusenia prav a slobdd dotknutych osdb pred zacatim spractivania alebo
porusenia zdkonnych ustanoveni v priebehu spractivania osobnych udajov,

posudenie, ¢i osobné udaje svojim obsahom a rozsahom zodpovedaji ucelu
spraciivania, resp., ¢i su s danym ucelom zlucitel'né,

zabezpeCovanie aktualnosti spractivanych osobnych udajov a za ich likvidaciu (ak bol
splneny ucel spractivania alebo sa nedaju opravit’ alebo doplnit’ tak, aby boli spravne
a aktualne),

rozhodnutie, ¢i danym spracuvanim mdze byt povereny sprostredkovatel’, ak je zaujem
na tom, aby spractivanie vykonéaval,

urCenie, ktoré podmienky, ustanovené zakonom 122/2013 Z. z. 0 ochrane osobnych
udajov, je potrebné pri spracuvani osobnych udajov aplikovat,

preverenie, ¢i mozno vykonavat’ cezhraniény tok osobnych udajov, ak sa pozaduje,
zabezpecenie a organizaciu pravidelnych Skoleni zamestnancov ohl'adom informacne;j
bezpecnosti,

zabezpecenie poucenia opravnenych osdb v sulade s § 21 zdkona 122/2013 Z. z.
a poucenie externych subjektov 0 pravach a povinnostiach predtym, ako ziskaju pristup
k osobnym a citlivym tdajom.

ClL4
Kontrolna ¢innost’

Kontrolnad ¢innost’ je stbor ¢innosti, ktorych ulohou je zistovanie stavu bezpecnosti
a ochrany informaénych technologii, stavu pripravenosti a ucinnosti opatreni a vykon
dozoru nad plnenim tejto smernice.

Kontrolnu ¢innost’ vykonava Zodpovedna osoba.

Zodpovedna osoba vykonava kontrolnu ¢innost’ jednou z nasledovnych foriem:

1.

2.

prehliadkou — stibezne s vykonom svojich obvyklych pracovnych povinnosti;

0 zisteniach zistenych prehliadkou vedie zdznam v denniku kontrolnej ¢innosti,
kontrolou — aéelovou ¢innost'ou, ktorej ciel'om je preverit’ dodrziavanie tejto smernice
u konkrétneho pracovnika alebo organizacného utvaru; kontrolu vykondva samostatne
alebo spolu s d’als$imi pracovnikmi; pracovnici prizvani ku kontrole su povinni
objektivne posudit’ kontrolované skutocnosti a zachovat’ o nich ml¢anlivost’;
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d)

f)

9)

0 kontrole sa vykona zaznam, v ktorom sa uvedie predmet kontroly, datum a ¢as, kedy
bola kontrola vykonana, kto kontrolu vykonal a zistené skuto¢nosti; ak sa kontrolou
zisti porusenie tejto smernice, vSeobecne zaviaznych predpisov alebo inych internych
normativnych aktov obce, predlozi Zodpovedna osoba zaznam o kontrole starostovi.
Zodpovedna osoba je povinna vypracovat’ plan kontrolnej Cinnosti a predlozit ho
starostovi obce na schvalenie. V plane sa uvedie pre kazdi planovanu kontrolu predmet
kontroly, kontrolovany organiza¢ny tutvar a obdobie, kedy sa ma kontrola vykonat’. Plan
kontrol sa spractiva na obdobie jedného kalendarneho roka.
Zodpovedna osoba vykonava kontroly podla schvaleného planu alebo z vlastnej iniciativy
(neplanovanou kontrolou).
Kazdy zamestnanec je povinny poskytnut’ vSetky informacie, ktoré si kontrola vyziada
a st vo vztahu ku kontrolnym tloham.
Zodpovedna osoba ma pravo oboznamit’ sa s vysledkami inej kontroly, ktora bola
vykonand a ktorej predmetom nebolo zistovanie stavu ochrany a bezpec¢nosti
informacénych technologii. Ak vo vysledkoch a zaveroch kontroly s skuto€nosti, ktoré
signalizuju alebo informuju o naruSeni bezpe€nosti a ochrany osobnych tudajov, je
Zodpovedna osoba povinnd uvedené informacie okamzite preSetritt formou nim
samostatne vykonanej kontroly.
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Hlava lll.
Osobné udaje obce

CL5
Manipulacia s osobnymi udajmi

a) Kazdy zamestnanec, ktory pride do styku s osobnymi tidajmi (opravnena osoba), musi byt
pouceny podl'a zakona 122/2013 Z. z. 0 ochrane osobnych udajov. Toto poucenie musi
byt v sulade sjeho pracovnou napliiou. Poucenie vykonava Zodpovedna osoba alebo
starosta obce.

Osobné udaje a persondlne udaje mézu byt ukladané a prendsané len zabezpeCenym
sposobom.

Zabezpecenie osobnych udajov sa vykonava nasledovnymi opatreniami:

b)

d)

1.

2.

7.

Dokumenty na papieri ana pamdtovych médidch musia byt ukladané
vV uzamykatel'nej skrini, ktord je umiestnend v uzamykatel'nej miestnosti.

Prenasanie papierovych dokumentov s osobnymi udajmi je mozné len v uzavretych a
nepriehl'adnych schrankach alebo obaloch.

Miestnosti, Vv ktorych sa spractivaji osobné udaje musia byt Vv nepritomnosti
zamestnanca uzamknuté. Miestnosti musia byt vybavené zibrannym opatrenim
(prepazkou), ktord zamedzi neoprdvnenym osobam nahliadat do dokumentov
a na obrazovky pocitacov alebo odcudzit’ média a dokumenty. Obrazovky pocitacov
musia byt umiestnené tak, aby nepovolané osoby z nich nemohli precitat osobné
udaje.

Zakazuje sa zhotovovat’ (tla¢it’)) dokumenty s osobnymi udajmi na inych zariadeniach,
nez na zariadeniach, ktoré su umiestnené v zabezpecenych priestoroch.

Zakazuje sa zanechdvanie dokumentov s osobnymi udajmi v tlaovych zariadeniach
napr. kopirkach, tlaciariiach alebo faxoch bez dozoru.

Zamestnanci st povinni dodrziavat pravidlo Ccistého stola — nenechavat vo
svojej nepritomnosti, najmid po skonceni pracovnej doby, na stole dokumenty
S osobnymi udajmi.

Poskytovat’ a spristupiiovat’ osobné tidaje cez telefon je zakézané.

Pri ziskavani a spractvani osobnych udajov st zamestnanci povinni dodrziavat
nasledovné zavidzné pravidla:

1.

Pri ziskavani osobnych udajov do jednotlivych IS osobnych tdajov v ramci obce
vyzadovat’ od fyzickych osob len tie osobné udaje, ktoré st potrebné pre ucel ich
spractivania.

Ziskavat’ osobné udaje mdze len ten zamestnanec, ktory v ramci pracovnej zmluvy
a naplni prace spractiva osobné udaje fyzickych osob a je opravnena osoba podla §21
zakona 122/2013 Z. z. 0 ochrane osobnych tdajov.

Pri ziskavani a spracuvani osobnych udajov je zamestnanec povinny zabezpecit
ochranu osobnych udajov tak, Ze ziskavat' a spractvat osobné udaje modze len
V pritomnosti opravnenych osob. V pripade, ak v mieste ziskavania alebo spractivania
osobnych udajov sa nachddza aj d’al§ia neopravnend osoba, je oprdvnend osoba
povinnd prijat’ opatrenia k tomu, aby tieto Udaje nemohli byt zname tejto
neopravnenej osobe a zabranit tomu, aby tdto neoprdvnend osoby mohla
do pisomnosti obsahujucich osobné uidaje nahliadnut’ a pod..

Opréavnena osoba kontroluje a overuje spravnost’ a aktualnost’ osobnych udajov po ich
ziskani a zaradeni v informa¢nom systéme osobnych udajov.

Zakazuje sa, aby zamestnanci ziskavali osobné udaje fyzickych oséb pod zdmienkou
iného ucelu alebo inej ¢innosti, nez ucelu, na ktory su ziskavané.
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f)

10.

11.

12.

13.

14.

Vykonavat' povolené spracovatel'ské operacie podla poucenia opravnenej osoby
len so spravnymi, uplnymi a podla potreby aktualizovanymi osobnymi udajmi
Vo vztahu k ucelu spractivania.

Nespravne a neuplné osobné udaje je bez zbytocného odkladu povinnd opravnena
osoba opravit' alebo doplnit’; nespravne a neuplné osobné udaje, ktoré nemozno
opravit' alebo doplnit’ tak, aby boli spravne a Gplné je povinnd opradvnena osoba
blokovat’, kym sa rozhodne o ich likvidacii.

Pred ziskavanim osobnych udajov od dotknutej osoby ju oboznamit s nazvom
a sidlom obce, t¢elom spractivania osobnych tdajov, rozsahom spractivania osobnych
udajov, predpokladanom okruhu tretich stran pri poskytovani osobnych udajov alebo
prijemcov pri spristupfiovani osobnych udajov, formou zverejnenia, ak sa osobné
udaje zverejiiuju a tretimi krajinami, ak sa predpoklada alebo je zrejmé, Ze sa do
tychto krajin uskutoc¢ni cezhranic¢ny prenos osobnych udajov.

Poucit’ dotknuti osobu o dobrovol'nosti alebo povinnosti poskytnutia osobnych tdajov
a 0 existencii jej prav podla § 28 zakona ¢. 122/2013 Z. z..

Zabezpecit' preukdzatelny suhlas na spraciivanie osobnych udajov dotknutej osoby
v informa¢nom systéme osobnych udajov obce, ak sa osobné tudaje spractvaju
na zaklade stihlasu dotknutej osoby alebo ak to vyzaduje zakon ¢. 122/2013 Z. z.,
alebo osobitny zakon.

Preukazat prislusnost’” opravnenej osoby k obci hodnovernym dokladom
(napr. sluzobnym preukazom, poverenim starostu a podobne).

Ziskavat' osobné udaje nevyhnutné na dosiahnutie ucelu spractivania kopirovanim,
skenovanim alebo inym zaznamendvanim uradnych dokladov na nosi¢ informécii
len vtedy, ak to osobitny zakon vyslovne umoznuje bez suhlasu dotknutej osoby alebo
na zaklade pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie
ucelu spracuvania.

Chranit’ prijaté dokumenty a subory pred stratou, poSkodenim, zneuzitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami
spracuvania.

Vykonat’ likvidaciu osobnych udajov, ktoré s sucast'ou uz nepotrebnych pracovnych
dokumentov (napr. rdzne pracovné subory, pracovné verzie dokumentov v listinnej
podobe, kopie dokumentov) rozlozenim, vymazanim alebo fyzickym znienim
hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat’; to neplati vo
vzt'ahu k osobnym udajom, ktoré st sucast’ou obsahu registraturnych zaznamov obce.

Zamestnanci su povinni zachovavat mlcanlivost’ o osobnych tidajoch, s ktorymi pridu
do styku. Tie nesmu vyuzit’ ani pre osobnl potrebu a bez suhlasu starostu obce ich nesmu
zverejnit’, nikomu poskytnut’ a ani spristupnit’. Tuto mlc¢anlivost’ sit povinni zachovat’ aj
po skonceni spracovavania osobnych tidajov alebo po skonceni pracovného pomeru.
Kazdy zamestnanec je zodpovedny za fyzicka bezpec¢nost’ svojho pracoviska a zverenych
mu pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamkntt' pracovisko,
uzavriet’ oknd a prekontrolovat’ zariadenia, ¢1 nemdzu spdsobit’ poziar alebo int havariu.
Ak zamestnanec nemoZze tito povinnost’ splnit’, oznami to ihned’ svojmu nadriadenému
alebo Zodpovednej osobe.

ClL. 6
Manipulacia s médiami

a) Vsetky média s osobnymi a citlivymi udajmi musia byt ulozené v bezpe¢nom, chranenom

prostredi, podl'a Specifikécie vyrobcu.
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b) Informacie, ktoré maji byt uchované po dobu dlhSiu, ako je doba Zivotnosti média,
na ktorom st ulozené (na zaklade Specifikacie vyrobcu), musia byt ulozené aj na inom
mieste, aby sa tak predis$lo strate spdsobenej necitatelnost’ou média.

C) Pri prenasani osobnych udajov na médiach mimo priestory obecného uradu je potrebné
tieto udaje zasSifrovat’. O forme Sifrovania rozhoduje Spravca IT.

d) Obsahy akychkol'vek opakovateI'ne pouzitel'nych médii, ktoré maji byt odnesené
Z obecného tradu, musia byt zmazané, ak uz nie su d’alej potrebné.

e) Média, ktoré nie st uz potrebné, sa musia bezpe¢ne a spol'ahlivo zlikvidovat’.

Cl7
Zasady prace s elektronickym podpisom a elektronickou peéat’ou

a) Na podpisovanie elektronickych dokumentov v mene obce elektronickym podpisom, musi
byt pouzity vyluc¢ne zaruceny elektronicky podpis alebo zarucena elektronicka pecat'.

b) Elektronicky podpisovat dokumenty moéze len starosta obce alebo nim povereni
zamestnanci.

C) Zamestnanec je opravneny podpisat’ dokument v mene obce len vtedy, ak mu bol vydany
kvalifikovany mandatny certifikat na ucely podpisovania dokumentov.

d) Pridelenie kvalifikovaného mandatneho certifikatu pre zamestnanca obce zabezpeCuje
starosta obce.

e) Zamestnanec, ktorému bol vydany kvalifikovany mandatny certifikat je povinny v pripade,
7ze zanikne jeho opravnenie podpisovat v mene obce, zdrzat sa podpisovania a
bezodkladne poziadat’ starostu obce o zrusenie mandatneho certifikatu.

f) V pripade, Zze sa ktorykol'vek zamestnanec dozvie o skutoCnostiach, ktoré by mohli
znamenat, 7e udaje potrebné na vyhotovenie zarucenej elektronickej pecate boli
kompromitované, je povinny tuto skutocnost’ oznamit® starostovi obce, ktory bezodkladne
zabezpeCi zruSenie platnosti prislusného systémového certifikdtu, zanik mandatneho
certifikatu.

g) Pri zabezpecovani mandatnych certifikatov, ruSeni mandatnych certifikatov, vydavani a
ruseni udajov potrebnych pre vyhotovenie zaruéenej elektronickej pecate, sa postupuje
podla zakona €. 215/2002 Z.z. o elektronickom podpise a v sulade s ustanoveniami zakona
122/2013 Z. z. 0 ochrane osobnych tdajov a d’alSich dotknutych predpisov a nariadeni.

10/18



b)
c)

d)

f)

9)

b)

c)

Hlava IV.
Prostriedky informaénych technolégii

ClL. 8
Spravca informaénych technolégii

Sprava informacnych technologii musi byt organizovana tak, aby sa minimalizovala

hrozba zneuzitia postavenia administratora.

Spravcom IT aktiv je osoba poverena spravou informacnych technolégii.

Za ochranu tdajov ulozenych na prostriedkoch informacnych technologii je zodpovedny

spravca informacnych technologii (dalej IT). Ktomuto ufelu vykonava nasledovné

¢innosti:

1. Vykonéva kopirovanie idajov na zalozné¢ média (zalohovanie udajov).

2. Vykonava kopirovanie udajov na archivne média (archivovanie udajov).

3. Vykonava nastavenia pristupovych prav k idajom tak, aby k nim mohli pristupovat’
len opravneni pouzivatelia.

4. InStaluje, spravuje a zabezpecuje také sluzby (aplikdcie), ktoré umoznia zvySenu
ochranu udajov.

Spravca IT je zodpovedny za pravidelni a v€asna aktualizaciu vSetkych programovych

prostriedkov tak, aby boli véas odstranované chyby v tychto softvérovych prostriedkoch,

ktorymi st najmid operacné systémy aich sicCasti, databdzové systémy, pouzivané

aplikacie (najma ak komunikuju po sieti), systém antivirusovej ochrany a firewally.

Spravca IT je povinny priebezne nainStalovat’ vSetky dostupné nové opravy softvérového

vybavenia, pokial’ sa tym nenarusi bezproblémovy chod a ¢innost. Raz za 6 mesiacov je

Spréavca IT povinny overit,, ¢i neboli vydané nové verzie softvéru.

Zakazuje sa pouzivanie neoverené¢ho koédu. Pod pojmom neovereny kod sa rozumie taky

program, ktory nemd garanciu vyrobcu o jeho spolahlivosti alebo nebol overeny

Spravcom IT v izolovanom prostredi, ¢i neobsahuje neziaduce funkcie a chyby. Overenie

sa vykonava tak, aby nemohlo dojst’ k ohrozeniu osobnych tidajov obce a musi sa preverit

najmi spravanie programu Vv sietovom prostredi avo vztahu kudajom uloZenym

na pamdtovom médiu pocitaca.

Pri konfiguracii prostriedkov, programov a sluzieb Spravca IT dba na to, aby sa pouzivali

len tie prostriedky, programy a sluzby, ktoré st nevyhnutné pre plnenie pracovnych tloh

a potrieb zamestnancov obce. Zakazuje sa pouzivanie programov, sietovych sluzieb a IT

prostriedkov, ktoré nie si potrebné pre vykon prace zamestnancov a plnenie ich uloh.

Pouzivané programy, sluzby a prostriedky musia byt' konfigurované tak, aby k nim mali

pristup len ti zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuju k svojej

praci.

CL9
Prevadzkové zaznamy

Ak je vedeny prevadzkovy zdznam o Cinnosti a chode technického prostriedku alebo
organizacénej sucasti, ktora je aktivom so zvySenou ochranou, je povinnostou Spravcu IT
pravidelne vyhodnocovat’ tento zaznam.

Prostriedky, ktoré zaznamenavaju zapisy do prevadzkového zaznamu musia byt
nastavené tak, aby boli zaznamenané vSetky dolezité skutocnosti, ktoré mézu byt’ dolezité
pre ochranu aktiv, ktorych sa tykaju. Obdobne, ak prevaddzkovy zaznam vyhotovuje
zamestnanec ru¢ne, musi byt tento o jeho vyzadovanom obsahu pouceny.

Prevadzkové zdznamy st bezpecnostnym dokumentom.

Prevadzkovymi zdznamami sl najma:
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a)
b)

b)

f)

9)

b)

1. prevadzkové zaznamy o chode pocitacov vsetkych typov (napr. EventLog v OS MS
Windows, syslog v systéme Linux),

2. prevadzkové zaznamy o chode aplikacii aprogramov (napr. zaznam o chode
databazového servera),

3. prevadzkové zaznamy o chode prvkov pocitacovej siete (najmd smerovacov

a firewall-ov),

prevadzkové zaznamy z bezpecnostného systému fyzickej ochrany,

5. zaznamy o vstupe do registratirneho strediska.

&

Cl. 10
Zalohovanie a archivovanie udajov

Spravca IT je povinny vykonavat’ zalohovanie miniméalne raz za den.

Zalohovacie zariadenie alebo média so zaloznymi udajmi musia byt uloZzené v inej
miestnosti, nez sa nachadza poéita¢, z ktorého boli zalozné udaje vyhotovené.

Spravca IT musi minimalne raz za rok vykonat’ test funkcionality datového nosica zalohy.

Cl. 11
Pristupové prava

Spraveca IT nesmie povolit’ hesla kratSie ako 8 znakov. Spravca nesmie ako heslo pouzit

taku kombinaciu znakov, ktoru by bolo mozné priradit’ k jeho osobe, akymi st napriklad

meno pouzivatela a jeho rodinnych prislusnikov napisané spredu ¢i odzadu, telefonne

¢islo domov alebo na pracovisko a podobne. Heslo musi obsahovat’ minimalne jedno

vel'ké pismeno, jedno ¢islo alebo Specialny znak.

Zamestnancom sa zakazuje zverejiiovat’ alebo vyzradit’ prihlasovacie tdaje (hesla) ingj

osobe. Taktiez sa zakazuje drzanie zaznamu hesiel (napr. na papieri, v softvérovom subore

alebo prenosnom zariadeni), ak takyto zaznam nemdze byt bezpecne ulozeny.

Pristupové opravnenia pridel'uje pouzivatelovi Spravca IT na zdklade poZiadavky

nadriadeného alebo starostu obce. Tvoria ich pristupové meno, pristupové heslo a subor

nastaveni, ktoré definuji povolené aktivity pouZivatela.

Pouzivatel' sa nesmie ziadnymi prostriedkami pokusat’ ziskat' pristupové prava alebo

privilegovany stav, ktory mu nebol prideleny Spravcom IT.

Pokial’ pouzivatel' v dosledku chyby programovych alebo technickych prostriedkov ziska

privilegovany stav, ktory mu nebol udeleny alebo mu pristupové prava neboli pridelené, je

povinny tato skuto¢nost’ neodkladne oznédmit’ Spravcovi IT.

Po skoneni pracovného pomeru zamestnanca je Spravca IT povinny odobrat

odchadzajucemu zamestnancovi jeho prihlasovacie tidaje a zmenit ich tak, aby sa mu

znemoznil d’al$i pristup.

Pristupové opravnenia st pridelované podl'a typu pouZivatela:

1. administrator — pristup k sprave a udrzbe IT, mal by to byt’ Spravca IT,

2. pouzivatel — pristup len k tym modulom aplikécie, S ktorymi bezprostredne pracuje,

3. externy pouzivatel — zamestnanec externej firmy, ktora spravuje a udrziava dana
aplikaciu.

Cl. 12
Pracovné stanice

Zamestnanec je povinny pouZivat zverené pracovné stanice len na pracovné ucely.
Porusenie tohto ustanovenia sa povazuje za bezpecnostny incident.

Zamestnanec moze na pracovnych staniciach pouzivat’ vylu¢ne len programové vybavenie
nainStalované Spravcom IT, resp. nainstalované s jeho preukazatelnym suhlasom.
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Zamestnanec nemdze na pracovnej stanici menit’ ziadne programové vybavenie, a tiez
nemodze menit’ konfigurdciu programového vybavenia s vynimkou zmien, s ktorymi sa
meni vzhl'ad pracovného prostredia.

C) Zamestnanec je zodpovedny za dodrziavanie autorskych prav a licenénych podmienok,
ktoré sa vztahuju k programom, stiborom, grafike, dokumentom, spravam a ostatnym
materidlom, ktoré méa v umysle instalovat’, stahovat, zverejnovat’ alebo kopirovat’.

d) Zamestnanec nemdze vytvarat a distribuovat’ kopie programového vybavenia
inStalovaného na pracovnej stanici.

e) Zamestnanec je pred opustenim pracoviska povinny ukon¢it pracu s aplikatnym
programovym vybavenim, odhlésit’ sa zo siete a operacného systému a dohliadnut’
na vypnutie pracovnej stanice, vyjmuc pripady kedy je potrebné nechat’ pracovnu stanicu
zapnutu (servisna ¢innost’, potrebna su¢innost’ s inym pracoviskom a podobne).

f) Pri kratkodobej nepritomnosti moze zamestnanec nahradit odhlasenie sa zo systému
a vypnutie pracovnej stanice spustenim Setri¢a obrazovky s heslom, resp. jej uzamknutim.

g) Zamestnanec je povinny po instalacii novej verzie programového vybavenia po dobu
minimalne jedného tyzdna venovat' zvySenu pozornost’ ¢innosti systému a kontrolovat
spravnost’ vysledkov jeho prace. Pripadne odchylky od pozadovaného stavu je povinny ¢o
najuplnejsie zdokumentovat’ a bezodkladne ohlasit’ Spravcovi IT.

h) Zakazuje sa pripajat’ do siete obce Vvlastné zariadenia (napr. notebooky, PDA, tla¢iarne
a pod.), a taktiez povolit’ pripojenie cudzej osoby do siete obce bez vedomia starostu obce.
TaktieZ sa zamestnancom zakazuje pouzivat’ vlastné USB kl'uce. Porusenie tohto bodu sa
povazuje za bezpecnostny incident.

Cl. 13
Zamestnanci externej organizacie

a) Pristup zamestnancov externej organizacie do informacnych systémov zriad'uje Spravca
IT.

b) Spravca IT vyda zamestnancovi externej organizacie pristupové heslo a prava podla
¢lanku 11 tejto smernice.

c) Spravca IT je povinny zabezpecit’ bezpecny Sifrovany pristup zamestnanca tretej strany.

d) Zamestnanci externej organizacie s povinni pred prihlasenim sa do informaéného systému
obce o tejto skutocnosti oboznamit’” Spravcu IT, a to bud’ prostrednictvom mailu alebo
telefonom. Na zdklade tohto ozndmenia im Spravca IT povoli pripojenie. Po skonceni
udrzby alebo inej ¢innosti zamestnancov externej organizacie, Spravca IT zruS§i moZnost’
pripojenia.

e) Zodpovedna osoba je povinna poudit zamestnancov externej organizacie o ochrane
a mlcanlivosti ohl'adom osobnych a citlivych udajov. Tato skutonost by mala byt
zakomponovana do zmluvy s externou organizaciou.

Cl. 14
Pristup do siete internet a mailova komunikacia

a) Kazdy zamestnanec, ktorému bol umozneny pristup do siete internet, je povinny
reSpektovat’ nasledovné zasady:

1. pristup do siete internet vyuzivat' len v sulade so svojou pracovnou népliou,

2. dodrziavat’ etické zasady a zdrziavat’ sa ¢innosti, ktoré by mohli viest' k poskodeniu
dobrého mena pracoviska alebo k inym Skodam,

3. komunikacia v internete spravidla nie je chranend pred “odpocuvanim®; v pripade
potreby prenosu osobnych udajov je nevyhnutné tieto pred prenosom zabezpecit
Sifrovanim; ak nie je zamestnanec schopny prenos takto zabezpecit', nie je pripustné
ho uskutocnit’,
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b)

f)
9)

h)
i)

)

K)
1)

b)

4. je zakézané zo siete internet preberat’ nelegdlny obsah (softvér, subory chranené
autorskymi pravami a pod.); preberanie spustitelnych programov je povolené len
po konzultacii so Spravcom aktiva pocitacov a pocitaCove;j siete.

Vyber blokovanych stranok bude v kompetencii Spravcu aktiv IT na zaklade webovej

analyzy. V pripade velkého prenosu objemu dat nestvisiacich s pracovnou ¢innostou

zamestnanca vyplyvajiceho z vysledkov webovej analyzy, ma pravo Spravca aktiv IT
zakazat’ a znemoznit’ uzivatel'ovi pristup do internetu.

Zamestnanec je povinny pouzivat’ elektronicku postu len v stilade so svojou pracovnou

naplnou.

V pripade svojej dlhodobej nepritomnosti na pracovisku zamestnanec zabezpeci funkciu

automatickej odpovede na prichadzajuci e-mail, kde presne uvedie obdobie svojej

nepritomnosti, popripade osobu, ktora ho zastupuje s uvedenim kontaktu.

Zamestnanec je povinny zabezpeCit spravne adresovanie prijemcu mailovej spravy

anaprenos sprav pouzivat vSeobecne dané datové Standardy stanovené vo vynose

Ministerstva financii 55/2014 o Standardoch vo verejnej sprave V zneni neskorSich

predpisov. Zakazuje sa posielanie stiborov v prilohach inych ako:

1. textovych stborov .rtf, .html, .htm, .xhtml, .pdf, .odt, .txt

2. grafickych suborov .gif, .png, .jpg, .jpeg, .jpe, .jfif, .jfi, jif, .tif, .tiff, .swf, .svg

3. audio a video stiborov .mpg, .mpeg, .mp4, .mp3, .0gg, .0ga, .0gv, .0gx, .wav, .aiff
4. suborov s kompresiou .zip, .tar, .gz

Komunikacia v inych formatoch (napriklad MS Office .doc, .docx, .xls, .xIsx, .pps, .ppt...)
je mozna len po obojstrannej dohode a vzajomnom sithlase. Ziadny subjekt nie je
opravneny pozadovat’ komunikaciu v tychto formatoch. Zakazuje sa posielat’ sibory typu
.exe, .com, .bat, .scr, a pod..

V pripade posielania citlivych a osobnych udajov je zamestnanec povinny pouzit
kryptovani komunikaciu.

Pouzivat’ elektronicku poStu len na legalne ucely; obsah dat odosielanych v ramci lokalne;j
siete a cez internet nesmie byt’ v rozpore s dobrymi mravmi.

Je zakdzané pouzivanie elektronickej posty na sukromné ucely.

Zamestnanci nesmu posielat’ alebo dovolit’ posielat’ v mene Gradu ziadne e-maily, prilohy
alebo uverejnenia na internetovl stranku bez autorizacie opravnenym vedicim, ktora mu
umoziuje robit’ rozhodnutia v mene uradu a urad reprezentovat'.

Zamestnanci nesmu posielat’ e-maily, ktoré by mohli poskodit’ dobré meno obce alebo jej
vztahy s klientmi, alebo ktoré mozu priviest’ klientov uradu do omylu.

Respektovat’ zakaz posielat’ retazové a hromadné e-maily, reklamné spravy a pod..
Pravidelne vykonavat’ Gdrzbu vlastnej elektronickej posty (zalohovanie sprav, mazanie,
zhutiiovanie a pod.)..

Cl. 15
Antivirova ochrana

Spravca IT je zodpovedny za zabezpeCenie antivirovej ochrany v obci aza instalaciu
a pravidelnu aktualizaciu softvéru potrebného na zabezpecenie tejto ochrany.

V pripade, Ze sa na pracovnej stanici zamestnanca zobrazi varovanie, Ze sa na disku alebo
prenosnom médiu nachadza virus alebo iny Skodlivy kod, zamestnanec nesmie toto
varovanie ignorovat. V pripade, Ze zavirené prenosné médium patri inému subjektu,
zamestnanec ho oznac¢i ako zavirené a vrati majitelovi. V pripade zavirenia vlastného
pevného disku alebo prenosného média, zamestnanec tato skuto¢nost’” bezodkladne
oznami Spravcovi IT.

V pripade objavenia virusu v prijatej elektronickej poste zamestnanec bezodkladne o tejto
udalosti upovedomi Spravcu IT. V Ziadnom pripade zavirenu elektronickll postu neposiela

14/18



b)

d)
e)

f)

9)

inému adresatovi a na svojej pracovnej stanici ju uschova len docasne a len na ziadost’
Spravcu IT (na ucely d’alSej analyzy prieniku virusu do systémov pracoviska.).

Cl. 16
Bezpeénostné incidenty

Detekcia incidentov je subor ¢innosti aopatreni vedacich Kk v¢asnému zisteniu
bezpecnostného incidentu, resp. K v€asnému zisteniu, Zze hrozba moze spdsobit’ naruSenie
spracovania osobnych tdajov.

Detekcia sa vykonava nasledovnymi sposobmi:

1. automatizovanymi technickymi prostriedkami — st to napr. prostriedky hlasiace
vyskyt poziaru, senzory zist'ujuce pohyb a pod.,

2. automatickymi a informatickymi (programovymi) prostriedkami — si to
Specializované programy, ktoré vyhodnocuju prevadzkové zaznamy a indikuju
potencialny incident,

3. sustavnou ¢innost’ou zamestnancov — primerana ostrazitost’ zamestnancov.

Ak vystupy z automatizovanych prostriedkov umoziiuji zdznam tychto vystupov,

manipuluje sa s nimi ako s prevadzkovymi zdznamami.

Pri zisteni incidentu musi byt’ o tomto informovany Spravca IT.

O kazdom bezpecnostnom incidente musi byt spracovany zdznam. Zaznam spraciva

Zodpovedna osoba. Kazdy zamestnanec je povinny poskytnat” Zodpovednej osobe vsetky

podklady a udaje, ktoré potrebuje pre spracovanie zaznamu o bezpe¢nostnom incidente.

Zaznam o bezpecnostnom incidente musi obsahovat”:

1. datum a Cas, kedy bol incident zisteny, kedy skoncil a ak je to mozné zistit', aj kedy
incident zacal,

2. 0opis sposobu, ako bol incident zisteny — uvedie sa najmd meno zamestnanca, ktory
incident ohlasil,

3. datum a Cas, kedy bol zmeneny bezpe¢nostny rezim obce,

4. chronologicky opis priebehu incidentu, opis hrozieb, ktoré sa realizovali a spdsob,
akym sa realizovali,

5. zoznam dotknutych aktiv, doklad o Skodach a predpokladana doba zotavenia,

6. porovnanie s Analyzou rizik Bezpe¢nostného projektu — doklad, ¢i bolo mozné

incident ocakavat,, ¢i boli spravne odhadnuté rizikové indexy a pod.,

7. opis prijatych opatreni — doklad, kedy akym boli prijaté, doklad o ich ucinnosti
a trvani,

8. navrh na prijatie opatreni pre zamedzenie recidivy incidentu, odhad pravdepodobnosti
recidivy, zdznam o Gprave Analyzy rizik Bezpecnostného projektu, ak takato upravu
bolo potrebné vykonat’,

9. zoznam opatreni a nariadeni, ktoré boli porusené a mohli spdsobit’, ze incident nastal
a zoznam zamestnancov, ktori tieto nariadenia porusili.

Ak nastal bezpecnostny incident vedomou alebo nevedomou c¢innost'ou zamestnanca,

bude sankcionovany podla prislusSnych ustanoveni zakonnika prace a pracovného

poriadku.

Cl. 17
Bezpeénostné rezimy

Bezpecnostny rezim je stav organizacie ¢innosti obce alebo jej Casti, ktory zodpoveda
aktualnemu ohrozeniu aktiv obce.

Stupen a rozsah bezpecnostného rezimu urcuje Bezpecnostny spravca alebo Spravca IT
na zaklade poznania aktualneho stavu bezpecnosti a Girovne ohrozenia aktiv obce.
Rozoznéavaju sa nasledovné rezimy:
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1. NORMALNY - normalny stav bezného chodu obce, kedy nie je bezprostredne
ohrozené ziadne aktivum obce.

2. OHROZENIE - ¢innost’ obce nie je ni¢im zmenena alebo ovplyvnena, ale uroven
ohrozenia niektorého aktiva je zvySena (zvySena je pravdepodobnost realizacie
niektorej hrozby), €o vyzaduje monitorovanie tohto stavu a prijatie dalSich
proaktivnych opatreni. Opatrenia sa prijimaju na zéklade aktualneho poznania stavu
hrozieb, ktory je indikovany najmi analyzou obsahu prevadzkovych zaznamov alebo
vyskytom bezpecnostnych incidentov, ktoré sice bezprostredne nevyzadovali zmenu
bezpecnostného rezimu, ale dosledky incidentu mohli spdsobit’ zvySenie
pravdepodobnosti vyskytu a realizacie niektorej z hrozieb. Po prijati opatreni sa
odhadne ich uc¢innost, znovu sa posudi uroven rizika a rozhodne sa o prijati d’alSich
opatreni, alebo o prechode do rezimu NORMALNY. Ak sa zisti, Ze aj napriek
prijatym opatreniam doSlo k realizacii hrozby a dochadza k poskodzovaniu alebo
ni¢eniu aktiv obce, vyhlasi sa rezim KRIZA.

3. KRIZA — &innost’ obce je zmenena nasledkom w&inku niektorych hrozieb na aktiva
obce. Vyzaduje sa prijatie G¢innych reaktivnych opatreni na odvratenie hrozby
a minimalizaciu §kdd. Tento rezim sa vyhlasuje, ak bol zisteny vyskyt realizujucej sa
niektorej hrozby na aspon jedno IT aktivum (server alebo informacny systém),
na ktorom sa spracovavaju osobné alebo citlivé udaje. Pod pojmom realizujuca sa
hrozba, sa rozumie taky stav, kedy je aktivum hrozbou poskodzované alebo ni¢ené, ¢o
ma za nasledok znefunkénenie aktiva alebo ohrozenie zaujmov obce. Pocas tohto
rezimu je mozné odpojit’ ¢ast’ obce alebo celu obec od internetu, nariadit’ vypnutie
pocitaov a serveroV alebo ich odpojenie od pocitatovej siete. Po odvrateni hrozby sa
prechadza do rezimu ZOTAVENIE.

4. ZOTAVENIE - 3pecialny rezim po KRIZOVOM rezime, kedy dochadza
ku konsolidacii ¢innosti obce, rekonstrukcii a nahrade poSkodenych aktiv. Navrhuje sa
vedeniu obce postup pri odstrafiovani §kéd. Postup musi obsahovat’ stanovenie priorit,
Casovl postupnost’, technicka Specifikaciu opatreni na odstranenie $kod a odhad
ekonomickej naro¢nosti. Zodpovedna osoba v st¢innosti so Spravcom IT je povinna
dokladne vysetrit' dovody priciny, a teda preco doslo k realizacii hrozieb a Skodam.
Prechod do rezimu NORMALNY je mozny, ak bol schvaleny postup odstranenia $kod
aak je mozné povazovat stav obce ako celku zbezpecnostného hl'adiska za
konsolidovany.

d) Ozmene Bezpecnostného rezimu musia byt ihned vyrozumeni vsetci zamestnanci

a osoby zodpovedné za vykon IT ochrany obce.

Cl. 17
Havarijné planovanie

a) Havarijne planovanie je stbor ¢innosti na zabezpeCenie ¢o najvyssej dostupnosti udajov
a ich ochrana pre zni¢enim alebo poskodenim.

b) V pripade vypadku pracovnej stanice je Spravca IT povinny po identifikacii problému
zabezpecCit’:

opravu alebo vymenu chybného dielu PC,

nahradny PC,

reinStalaciu alebo inStalaciu OS a konfiguraciu z inStalacnych médii,

instalaciu klientskych aplikacii z inStalaénych médii,

inStaldciu antivirového programu,

nastavenie pristupovych prav,

v pripade neodkladnosti pristup k informaénym systémom zinej funkcnej

pracovnej stanice.

NoabkowhE
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¢) V pripade vypadku servera je Spravca IT povinny po identifikacii problému zabezpecit':

1. opravu servera V servisnej organizacii alebo nahradny server,
2. inStalaciu hardware a jeho fyzické pripojenie do pocitacovej siete,
3. inStalaciu prislusného opera¢ného systému servera,
4. zo zaloznych kopii obnovenie systémovych a konfigura¢nych suborov,
5. inStalaciu antivirového programu a spustenie aktualizacie,
6. inStalaciu IS a obnovenie dat z najmladSich zaloZznych médii.
d) V pripade vypadku sietového prepojenia je Spravca IT povinny po identifikacii problému
zabezpecCit™:
1. opravu alebo vymenu chybného aktivneho alebo pasivneho prvku pocitacovej
siete,
2. obnovenie konfigura¢ného nastavenia zariadenia,
3. otestovanie jednotlivych sietovych prepojeni.

e) S postupmi pri havariach, poruchach a mimoriadnych situaciach, ktoré sleduju efektivnu
obnovu systému, je potrebné oboznamit’ vSetkych vedtcich zamestnancov.
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Hlava V.
Cl. 18
Zaverecéné ustanovenia

a) Tato smernica nadobuda platnost’ diiom jej podpisu a uc¢innost’ od 15.05.2017.
b) Na tto smernicu sa nevztahuje povinnost’ zverejnenia v zmysle zakona ¢. 211/2000 Z. z.
o slobodnom pristupe k informéaciam Vv zneni neskorsich predpisov.

V Bacuchu, diia 15.05.2017

Starosta obce
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Prilohy

Priloha ¢.1 - Poverenie

POVERENIE

Priezvisko, meno, titul navrhovaného:

organiza¢né zaradenie:

, tymto poverujem vysSSie uvedenu osobu v zmysle Bezpecnostnej smernice,
vykonom funkcie osoby zodpovednej za ochranu osobnych udajov pre obec Bacuch.

Poverena osoba dozera na dodrzZiavanie ustanoveni bezpecnostnej smernice
a zakonnych ustanoveni pri spracuvani osobnych a inych citlivych udajov.

Poverenie nadobuda ucéinnost od

V Bacuchu, dna

Starosta obce

Prevzal :

poverena osoba

Priloha ¢.2 - Kniha kontrol (vzor)



Datum
kontroly

Predmet kontroly a zistené vysledky

Prijaté opatrenia

Kontrola ulozenia bezpecnostnych
dokumentov na oddeleni informatiky.
BEZ NEDOSTATKOV.

VYKONAL: bezp. spravca

(meno a podpis)

Kontrola vyhodnotenia prevadzkovych
zZdznamov serverov.

NEDOSTATKY:
a) nevyhodnocuji sa zaznamy so
servera ...........

b) zdznamy sa neukladaju ako
bezp. dokumenty
VYKONAL: zodpovedna osoba
(meno a podpis)

Opatrenia nariadené Nariadenim
Zodpovednej osoby ¢............ Doklad
0 oboznamenti - distribucna priloha.

Kontrola opatreni na useku ochrany
osobnych udajov na persondlnom
oddeleni. Vykonala komisia urcend

rozhodnutim . ....... VYSLEDKY:
Sprava o vysledkoch kontroly ¢.

Opatrenia nariadené Nariadenim
Zodpovednej osoby ¢.......... Doklad
0 oboznamenti - distribucna priloha.




Priloha ¢.3 — Plan kontrol(vzor)

Plan kontrol na rok 20xx

Plan kontrol podla ¢lanku 4 Bezpecnostnej smernice na dodrziavanie ustanoveni

zédkona 122/2013 Z. z.
bezpec¢nostnej smernice Cislo.

Plan kontrol vypracoval:

o ochrane osobnych tudajov

ana dodrziavanie ustanoveni

Datum kontroly

Ucel kontroly

Predmet kontroly

1.3.2016

Kontrola dodrziavania pravidla
Cistého stola pocas pracovnej
doby. Kontroluje sa ¢i stranky,
ktoré su vybavované nemozu
vidiet do dokumentov polozenych
na stole.

Oddelenie xxxx

5.6.2016

Kontrola uloZenie dokumentov

v uzamknutych skriniach po
skonceni pracovnej dobe. Fyzicka
kontrola kancelarii.

Oddelenie xxx

9.10.2016

Kontrola vyhodnocovania
prevadzkovych zaznamov pre
informacny systém Korwin.
Kontroluju sa prevadzkové
zdznamy za posledné dva mesiace
a ich vyhodnotenie informatikov
v pripade incidentov.

Oddelenie informatiky

8.11.2016

Kontrola natoCenia monitorov.
Kontroluje sa ¢i na monitoroch
nemézu stranky vidiet udaje..

Oddelenie xxxx

15.12.2016

Kontrola dodrziavania kltic¢ového
rezimu. Kontroluje sa

zabezpecenie ndhradnych kltucov.
Pridelenie kld¢ov zamestnancom.

Vsetky oddelenia

Priebezne

Kontrola zabezpecenia kancelarii
po skonceni pracovnej doby.
Kontroluje sa uzamknutie dveri
a uzavretie okien.

Vsetky oddelenia

Vysledky kontrol budi zaznamenané do knihy kontrol a v pripade bezpe¢nostného incidentu bude

0 tom spisany zapis.

Schvalil, dna:

Starosta obce




Priloha ¢.4 - Zaznam o incidentoch

Datum a ¢as

Por. ¢. . .
zistenia

Zdroj Incidentu

Datum a ¢as
zmeny rezimu

Datum a ¢as
zaciatku

Datum a Cas
skonéenia

Opis spOsobu zistenia incidentu:

Opis vlastného incidentu:

Zoznam dotknutych aktiv:

Porovnanie s rizikovou analyzou:

Prijaté opatrenia:

Opatrenia na zamedzenie opdtovného incidentu:

Opatrenia a nariadenia ktoré boli porusené:

Détum a podpis:




